DATABEHANDLINGSAVTAL FOR KONE
INFORMATION SERVICES (DBA)

1. Personuppgiftsbehandlingens syfte och omfattning

KONE Information Services kan anvindas fér hantering av innehéll i mediespelare
och/eller medieskiarmar. Detta innehdll kan omfatta forteckningar &6ver
lagenhetsinnehavare och eventuellt annan personligt identifierbar information
(Personuppgifter), vilket avgors av Kunden eller dennas ombud, inbegripet
fastighetsforvaltare eller annan tredjepartsleverantor av tjanster eller dennas
personal eller annat ombud som hanterar innehéllet for Kundens rikning. Parterna
avtalar och bekriftar att KONE &r Personuppgiftsansvarig och Kunden
Personuppgiftsbitride for dessa Personuppgifter enligt betydelsen i den allminna
dataskyddsférordningen (GDPR) (Europaparlamentets och ridets férordning (EU)
2016/679). Detta DBA faststiller villkoren fésr KONEs behandling av
Personuppgifter for Kundens rikning som en del av KONE Information Services.

Sakforhallandet for KONE é&r vard for Personuppgifterna och

Personuppgiftsbehandlingen: har tillgang till dessa i syfte att
tillhandahalla Kunden KONE Information
Services.

Personuppgiftsbehandlingens
varaktighet:

Personuppgifterna ska behandlas av
KONE sa lange KONE Information
Services tillhandahalls enligt avtalet.

Personuppgiftsbehandlingens
karaktar och syfte:

KONE ska behandla Personuppgifterna for
Kundens rakning i nédvandig utstrackning
fér andamalet att tillhandahalla KONE
Information Services.

Typ av Personuppgifter: Lagenhetsinnehavares namn och
lagenhetsnummer. Ovriga Personuppgifter
som Kunden eller dennas ombud kan vilja
visa med hjilp av KONE Information

Service.

Kategorier av registrerade: Lagenhetsinnehavare i en byggnad.

Eventuella andra kategorier ska faststéllas
av Kunden och kan omfatta t.ex. personer
med anknytning till foérvaltningen av
byggnaden, eller produkter eller tjanster
som tillhandahalls for eller i den.

Eventuella termer som inte definieras hiri har samma innebord som i den allmianna
dataskyddsforordningen.

2. Kundens rittigheter och skyldigheter

Kunden ska gora foljande:

(i) Behandla Personuppgifterna i enlighet med tilldampliga dataskyddslagar och
god databehandlingspraxis.

(i) Sakerstalla att instruktioner till KONE efterlever gallande lagar.

(iii)  Alltid ansvara helt for att Personuppgifter, och de satt pa vilka Kunden har
anskaffat eller outsourcat behandling eller férvaltning av dessa, ar korrekta,
haller erforderlig kvalitet och ar lagliga.

(iv)  Alltid ha kontroll och bestdamma 6ver Personuppgifterna.

(v) Alltid behalla besittningen och alla andra réattigheter till Personuppgifterna.

(vi)  Alltid ansvara helt for de behdérighetsuppgifter (inbegripet 16senord och/eller
anvandarnamn) som beviljas Kunden eller dennas ombud (inbegripet
anlaggningschef eller annan tredjepartsleverantor av tjanster, eller dennas
personal eller annat ombud som hanterar innehallet for Kundens rakning)
som ger tillgang till KONE Information Services, samt fér anvandandet av
dessa behdrighetsuppgifter och KONE Information Service med hjalp av
behorighetsuppgifterna.

Kunden har vidare ratt att ge KONE rimliga skriftiga instruktioner om
Personuppgiftsbehandling, under férutsattning att dessa ar férenliga med villkoren
i avtalet. Om Kundens instruktioner medfér extra arbete och/eller kostnader for
KONE samtycker Kunden till att ersatta KONE for detta. For tydlighets skull: KONE
ar inte beréattigad till sddan ersattning om Kundens instruktioner implementeras
genom en allman tjanstuppdatering som géller dven for andra kunder.

Kunden ger harmed KONE i uppdrag att behandla Personuppgifter for foljande
andamal: (i) Behandling i enlighet med avtalet och KONEs tjanstbeskrivning. (ii)
Behandling som initieras av Kundens ombud (inbegripet anliggningschef eller
annan tredjepartsleverantsr av tjinster, eller dennas personal eller annat ombud
som hanterar innehallet for Kundens rikning) i samband med dessas anvandning
av tjansterna.
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3. KONEs rittigheter och skyldigheter

Kunden samtycker till att KONE ska géra foljande:

(i) Behandla Personuppgifter i enlighet med avtalet, tjanstbeskrivningen, detta
DBA samt lagar som &r tillampliga pa utférandet.

(ii) Behandla Personuppgifter endast efter dokumenterade instruktioner fran
Kunden, savida inte annat galler enligt EU:s eller EU-medlemsstats
lagstiftning som KONE &r underkastad. KONE ska i sadant fall informera
Kunden om det lagstadgade kravet fore behandlingen, savida sadant
réjande inte ar ofillatet enligt lag.

(i) ~ Sakerstalla att tillgang till Personuppgifter ar begransad till de personer som
behover tillgang for det &ndamal som anges ovan, och att personer som ges
behdrighet att behandla Personuppgifter ar bundna av konfidentialitetsplikt
enligt avtal eller lag.

(iv)  Vidta tillampliga tekniska och organisatoriska atgarder for att tillgodose
Personuppgifternas sékerhetsniva enligt Artikel 32 i den allmanna
dataskyddsf6érordningen.

(v) Under beaktande av behandlingens karaktargdra kommersiellt rimliga
insatser for att bistd Kunden genom tilldmpliga tekniska och organisatoriska
atgarder for att sakerstalla fullgérande av Kundens skyldighet att besvara
registrerades begaranden da de utdvar sina rattigheter.

(vi)  Bista Kunden i rimligt méjlig utstrackning med att sakerstélla efterlevnad av
dess skyldigheter avseende sékerhet och annat, under beaktande av
behandlingens karaktar och den information som KONE har tillgang till.

(vii) 1 den man Kunden inte har méjlighet att ratta, andra, sparra eller radera
Personuppgifter i enlighet med tillampliga lagar ska KONE uppfylla Kundens
kommersiellt rimliga 6nskemal om hjalp med att mojliggéra sadana atgéarder,
i den utstréackning KONE har laglig ratt att géra detta.

(viii) Ge Kunden tillgang till nédvandig information for att pavisa fullgérande av
dess skyldigheter samt tillata och samarbeta med granskningar, inbegripet
inspektioner, som genomférs av Kunden eller annan som Kunden
bemyndigar. Betraffande inspektioner avtalar parterna féljande: (a) Kunden
ska meddela KONE skriftligen minst 30 dagar innan inspektion utfors. (b)
Inspektioner ska utféras under ordinarie kontorstid och inte oftare @an en
gang per kalenderar. (c) Fore eventuella inspektioner ska Kunden och
dennas bemyndigade personer underteckna ett konfidentialitetsatagande i
det format som Kunden anger.

(ix) Vara berattigad till och inneha Kundens medgivande att Overféra
Personuppgifter éver EU:s/EES granser och enligt krav i den allmanna
dataskyddsforordningen. Inga de avtalsklausuler som utfardats av
Europeiska kommissionen i deras beslut 2010/87/EU eller annat ersattande
beslut av Europeiska kommissionen om internationella &verféringar av
Personuppgifter (standardavtalsklausulerna) med
Personuppgiftsmottagaren belagen utanfér EU:s/EES granser, eller i 6vrigt
sakerstdlla att Overforingar sker i enlighet med den allménna
dataskyddsfoérordningen.

(x) Meddela Kunden om eventuell Personuppgiftsincident utan oskaligt
dréjsmal efter att detta kommit till dess kdnnedom.

4. Anvinda underordnade Personuppgiftsbitraden

Kunden samtycker och ger sitt medgivande till att KONE anvander sina dotterbolag
och utomstdende underordnade Personuppgiftsbitraden for att fullgora KONEs
skyldigheter enligt detta DBA eller utfora vissa tjanster for dess rékning, sasom
supporttjgnster. For tydlighets skull: ovanstdende bemyndigande utgér den
Personuppgiftsansvarigas skriftiga medgivande till KONEs anvandande av
underordnade Personuppgiftsbitrdden for &andamal enligt klausul 11 i
standardavtalsklausulerna. Underordnade Personuppgiftsbitrdden ar listade pa
supportsidorna for KONE Information som finns pa www.kone.com. KONE ska
uppdatera denna lista minst 30 dagar innan ett nytt utomstadende underordnat
Personuppgiftsbitrade anlitas for behandlingsaktiviteter. Kunden har méjlighet att
invanda mot anlitandet av de nya underordnade Personuppgiftsbitrddena inom
ovan angivna 30-dagarsperiod. Invéandningen maste ha rimlig och verifierbar grund
(t.ex. att Kunden visar att anlitandet av ett visst utomstdende underordnat
Personuppgiftsbitréade utgér en vasentlig risk fér Personuppgifternas sakerhet). Om
parterna inte kan forlikas om en invandning har endera parten ratt att séga upp
avtalet i delen som avser KONE Information Services med omedelbar verkan
genom att underratta motparten skriftligen.



